
令和４年度第 10 号議案 

 

令和４年度第２回 

江戸川区情報公開及び個人情報保護審査会資料 
 

 
   

件 名：「江戸川区中小企業ＤＸ促進・伴走支援

事業に係る業務の外部委託について」 

 

 

 

 

 

主管 課：産業経済部産業経済課 

 

〈添付資料〉 

(1) 諮問書‥‥‥‥‥‥‥‥‥‥‥‥‥‥p. 1 

(2) 諮問依頼書‥‥‥‥‥‥‥‥‥‥‥‥p. 2～p. 6 



              22 総総送第 261 号 

令和４年７月 13 日 

 

 

江戸川区情報公開及び個人情報保護審査会 

   会 長   村 島 章 惠  殿 

 

 

江戸川区長  斉 藤  猛 

 

 

江戸川区個人情報保護条例の規定による諮問について（諮問） 

 

江戸川区個人情報保護条例第 14 条第３項の規定に基づき、下記の事項について意見を

求めます。 

 

記 

 

１ 諮問事項    

江戸川区中小企業ＤＸ促進・伴走支援事業に係る業務の外部委託について 

 

２ 諮問理由 

江戸川区中小企業ＤＸ促進・伴走支援事業を民間事業者に委託するに当たり、当該業

務には電子計算組織で個人情報を取り扱う業務が含まれており、江戸川区個人情報保護

条例第 14 条第３項に規定する個人情報ファイルに係る業務の処理の外部委託に該当す

るため 

 

３ 諮問関係資料 

  別紙諮問依頼書（写）のとおり 

 

４ 担当部課 

産業経済部産業経済課 
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○写  
22 産産送第 228 号 

令和４年７月１日 

 

総 務 部 長 殿 

 

産 業 経 済 部 長 

 

江戸川区情報公開及び個人情報保護審査会への諮問について(依頼) 

 

 

 江戸川区個人情報保護条例第 14 条第３項の規定に基づき、下記の事項について江戸川

区情報公開及び個人情報保護審査会に諮問願います。 

 

記 

 

１ 諮問事項 

  江戸川区中小企業ＤＸ促進・伴走支援事業に係る業務の外部委託について 

 

２ 諮問理由 

江戸川区中小企業ＤＸ促進・伴走支援事業を民間事業者に委託するに当たり、当該業

務には電子計算組織で個人情報を取り扱う業務が含まれており、江戸川区個人情報保護

条例（以下「条例」という。）第 14 条第３項に規定する個人情報ファイルに係る業務の

処理の外部委託に該当するため 

 

３ 実施目的 

江戸川区（以下「区」という。）内の中小企業の市場競争力の強化及び労働生産性の向

上を図るためには、デジタル技術を活用したＤＸ(デジタルトランスフォーメーション)

（※）の推進が必要不可欠であるものの、人材・知識・時間・資金等の不足により、実

際にＤＸに取り組んでいる企業は多くない。 

そこで、区内中小企業がＤＸを実現させるために必要な経営・デジタル技術に関する

専門的知見やノウハウを補完するための各種支援活動（ＤＸ相談窓口の設置、ＤＸ推進

ガイドラインの策定、セミナー・研修会・事例報告会の開催、地域企業の課題分析・戦

略策定の伴走型支援等）をＤＸに対する深い知見を有する民間事業者に委託し、ＤＸ導

入に向けたきめ細やかな支援と効率的な事業の実現を可能とすることで、区内中小企業

の更なる労働生産性の向上を図ることを目的とする。 

 ※ デジタル技術を駆使して、業務の改善やサービス品質の向上を伴う変革を図るこ

と。 

 

４ 実施時期（予定） 

  令和４年７月 審査会への諮問 

個人情報取扱業務の開始 
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５ 担当部課 

  産業経済部産業経済課（以下「産業経済課」という。） 

 

６ 業務の内容 

項     目 内     容 

業務の内容 

 

委託事業者は、以下の業務及び処理を行う。 

１ ＤＸ相談窓口の設置・運営 

２ ＤＸ専門アドバイザーの配置・派遣 

３ セミナー・研修会の企画・運営 

４ 事例報告会(成果報告会)の企画・運営 

５ 江戸川区中小企業ＤＸ促進・伴走支援事業ホームページの制作・運

営 

※ 事業スキームは別紙のとおり 

電子計算組織

により個人情

報を取り扱う

業務の処理方

法 

１ 申込受付業務 
（１）委託事業者が制作したホームページ上の暗号化したメールフォー

ムにて希望者からの申込を受け付ける。 

（２）申込受付時に収集した情報は委託事業者のパソコン上で電子デー

タを作成し、パスワードをかけ適切に管理する。 

（３）セミナー、研修会、事例報告会の参加者名簿の作成及び案内メール

の送付を行う。また、ＤＸ相談窓口、ＤＸアドバイザー派遣の申込

内容は企業カルテ（※）に入力し、相談業務に利用する。 

 ※ 企業カルテ 現場調査や事前ヒアリングをして、経営状況や財務

情報を分析し、中小企業の経営課題や支援方針をまとめたもの 

２ 相談業務 

ＤＸ相談窓口やＤＸアドバイザー派遣にて収集した情報は、委託事

業者のパソコン上で電子データを作成し、パスワードをかけ適切に管

理する。 

運用体制 管理責任者 産業経済部副参事 

運用担当者 産業経済部産業経済課計画係長（以下「計画係長」という。） 

履行場所 委託事業者の事業所及び区が指定する場所 

 

７ 個人情報の保護対策 

項     目 内     容 

対象者 区内中小企業の従業員 

情報の内容 １ 収集する個人情報 

会社名、所在地、役職、所属、従業員名、電話番号、メールアドレス 

２ 委託処理予定件数 

  延べ 700 件程度／年 

管理責任体制 保護管理責任者 産業経済部副参事 

保護管理事務取扱者 計画係長 

外部委託に係

る対策  

１ 委託候補事業者 

  法人名 有限責任監査法人トーマツ 

  代表者 包括代表 大久保 孝一 

  所在地 東京都千代田区丸の内三丁目２番３号 丸の内二重橋ビル 

ディング 

  ※ 現時点で予定している事業者は、情報マネジメントシステム認

定センターが運用する ISMS 適合性評価制度における ISMS 認定を
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項     目 内     容 

取得している。 

２ 委託契約における規定 

（１）委託事業者に対し、条例、江戸川区個人情報保護条例施行規則（以

下「規則」という。）、個人情報保護に関する特約条項等の遵守を義務

付けるとともに、業務従事者に対する秘密保持義務を当該契約書に

明記する。 

（２）江戸川区情報セキュリティポリシー第３章「江戸川区情報管理安

全対策基準 11.業務委託と外部サービスの利用」に規定する契約項

目のうち、当該業務に必要なセキュリティ要件を当該契約書に明記

する。 

３ 委託事業者の選定基準 

（１）業務従事者に対して、個人情報に関する研修等を行い、個人情報の 

取扱いを適正に行うよう努めていること。 

（２）情報マネジメントシステム認定センターが運用する ISMS 適合性評

価制度において ISMS 認証又は一般財団法人日本情報経済社会推進

協会が認定するプライバシーマークの使用許諾を取得している事業

者であること。 

（３）４に掲げる個人情報の保護に必要な対策を講じること。 

４ 委託業務に係る個人情報保護対策 

（１）条例等に基づき、個人情報の適正な管理及び保護を図るための措

置を講ずる。 

（２）業務従事者の名簿をあらかじめ提出すること。 

（３）作業室、電子媒体保管場所等へ入退室できる者を限定し、入退室記

録を適正に管理すること。 

（４）当該事務処理を行う際は、事業所内のセキュリティ対策が講じら

れた室内で行い、区の許可なく外部へのデータの持ち出しは行わな

いこと。 

（５）個人情報を持ち出す際は、個人情報外部持出簿により管理するこ

と。 

（６）暗号化された電子媒体及び個人情報を含む紙媒体の区と委託事業

者間の搬送は、施錠可能なケースを用いることとし、産業経済課に

おいて区職員と委託事業者の業務従事者が直接受渡し及び返却を実

施すること。 

（７）個人情報を含む電子媒体及び紙媒体は、施錠可能な専用キャビネ

ット等に施錠の上、保管すること。 

（８）鍵は委託事業者が指名する業務従事者が管理すること。 

（９）ＤＸ専門アドバイザー派遣の業務中は、個人情報を含む資料は、紛

失・盗難防止のため物理的な対策を講じること。 

（10）当該事務処理を行う情報システムは、これを取り扱うことができ

る者を限定し、ID、パスワード等によりアクセス権を制御するとと

もに、外部から接続できないよう保護対策を施すこと。 

 また、システムのアクセス記録は定期的に確認し、適正に管理す

ること。 

（11）受託事業者 PC は、ウイルス対策ソフトを導入し、システム及びデ

ータの保護を図ること。 

（12）個人情報の電算処理を行うパソコンは、盗難等を防ぐため、セキュ
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項     目 内     容 

リティワイヤーにより所定のデスクに固定すること。 

（13）事故、災害等のトラブルに対応できる体制及び手順を整えること。 

（14）事故等の発生並びに個人情報保護及び情報セキュリティ対策の変

更があった場合には、直ちに区に報告するとともに、今後の対応に

ついて協議し、必要な措置を講じること。 

（15）個人情報の取扱いの管理状況を確認するため、区の必要に応じ、区

職員による現場査察を受け入れること。 

（16）業務終了後、区から貸与された資料の返却及び消去報告を行うこ

と。 

（17）個人情報保護及び情報セキュリティ対策については、契約期間中

のみならず、準備期間中及び契約終了後においても、同様の取扱い

とすること。 

（18）ネットワーク上で個人情報を伝送する場合は、暗号化を行うこと。 

実施機関の対

策 

 

１ 人的セキュリティ対策 

保護管理責任者は、職員及び委託事業者に対し、条例、規則及び江戸 

川区情報セキュリティポリシーを遵守させることを徹底する。 

２ 運用上のセキュリティ対策  

（１）個人情報を含む電子媒体及び紙媒体の受渡しは、産業経済課にお

いて、区職員と委託事業者の業務従事者が直接行うものとし、日付、

担当者名、情報媒体種別、数量その他必要な事項を受渡簿に記録す

る。作業終了後の返却時においては、受け渡された情報媒体種別及

び数量その他必要な事項を確認の上、受渡し時同様に返却の記録を

する。 

（２）あらかじめ委託事業者から名簿の提出を受け、従事者を把握する。 

（３）委託業務に係る個人情報保護対策の確認のため、必要に応じて委

託事業者に書類の提出を求め、又は現場査察を実施する。 

（４）事故等の発生時は、委託事業者から直ちに電話等により区が報告

を受け、必要な措置を講じる。 
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区 区内中小企業 委託事業者

中小企業DX促進・伴走支援事業のイメージ 別紙

• IT機器の導入

• 簡易なIT相談

導
入
支
援

中小企業相談室

中小企業相談員 相談

連携 DX相談窓口

相談窓口
＜初期診断＞
レベルに応じて

振分け

①
経
営
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題
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明
確
化

↓

②
実
行
計
画
の
策
定

↓

③
ベ
ン
ダ
ー
の
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定

↓

④
設
計
・
構
築
・
導
入

↓

⑤
導
入
後
の
自
走
支
援

伴
走
支
援

様々な分野の
専門家

・セミナー・研修会・成果報告会の
実施
・本事業に係るHPの運営

産業経済課計画係
その他のメニュー企画内容の検討

参加
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令和４年度第 11 号議案 

 

令和４年度第２回 

江戸川区情報公開及び個人情報保護審査会資料 
 

 
   

件 名：「粗大ごみ受付収集システムの開発及び

粗大ごみ収集運搬業務に係る外部委託の

処理体制の変更について」 

 

 

 

 

主管課：環境部清掃課 

 

〈添付資料〉 

(1) 諮問書‥‥‥‥‥‥‥‥‥‥‥‥‥‥p. 1 

(2) 諮問依頼書‥‥‥‥‥‥‥‥‥‥‥‥p. 2～p. 11 



              22 総総送第 261 号 

令和４年７月 13 日 

 

 

江戸川区情報公開及び個人情報保護審査会 

   会 長   村 島 章 惠  殿 

 

 

江戸川区長  斉 藤  猛 

 

 

江戸川区個人情報保護条例の規定による諮問について（諮問） 

 

江戸川区個人情報保護条例第 14 条第２項及び第３項の規定に基づき、下記の事項につ

いて意見を求めます。 

 

記 

 

１ 諮問事項    

粗大ごみ受付収集システムの開発及び粗大ごみ収集運搬業務に係る外部委託の処理体

制の変更について 

 

２ 諮問理由 

既存の粗大ごみ受付収集システムを一新し再構築することが、江戸川区個人情報保護

条例（以下「条例」という。）第 14 条第２項に規定する電子計算組織による保有個人

情報の処理の開発に該当し、粗大ごみ収集運搬業務及び自己持込受入業務の民間事業者

への委託において、タブレット端末を用いた収集体制に変更するに当たり、当該業務に

は、電子計算組織で個人情報を取り扱う業務が含まれていることが、条例第 14 条第３

項に規定する個人情報ファイルの業務の処理の外部委託に該当するため 

 

３ 諮問関係資料 

  別紙諮問依頼書（写）のとおり 

 

４ 担当部課 

環境部清掃課 
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○写  
22 環清送第 176 号 

令和４年７月１日 

 

総 務 部 長 殿 

 

環 境 部 長 

 

江戸川区情報公開及び個人情報保護審査会への諮問について（依頼） 

 

江戸川区個人情報保護条例第 14 条第２項及び第３項の規定に基づき、下記の事項につ

いて江戸川区情報公開及び個人情報保護審査会に諮問願います。 

 

記 

 

１ 諮問事項 

  粗大ごみ受付収集システムの開発及び粗大ごみ収集運搬業務に係る外部委託の処理体

制の変更について 

 

２ 諮問理由 

  既存の粗大ごみ受付収集システム（以下「システム」という。）を一新し再構築するこ

とが、江戸川区個人情報保護条例（以下「条例」という。）第 14 条第２項に規定する電子

計算組織による保有個人情報の処理の開発に該当し、粗大ごみ収集運搬業務及び自己持

込受入業務の民間事業者への委託（※）において、タブレット端末を用いた収集体制に変

更するに当たり、当該業務には、電子計算組織で個人情報を取り扱う業務が含まれてい

ることが、条例第 14 条第３項に規定する個人情報ファイルの業務の処理の外部委託に該

当するため 

  ※ 平成 19 年１月に諮問答申済み 

 

３ 実施目的 

  江戸川区（以下「区」という。）では、粗大ごみの収集運搬業務及び自己持込受入業務

を民間事業者（以下「収集業務受託者」という。）に、システムを用いた受付業務を財団

法人東京都環境整備公社粗大ごみ受付センター（以下「受付センター」という。）（※）

に、それぞれ委託している。 

  粗大ごみの収集に当たっては、区民がインターネット又は電話で受付センターへ申込

みを行い、受付センターから収集業務受託者事業所に配備したシステム端末を経由して

申込データを収集業務受託者に提供し、収集業務受託者は、事業所において紙の伝票を

出力し、回収する品目、回収先の住所及び連絡先を確認している。 

  令和５年度の受付業務受託者の変更に伴い、システムを一新し、紙の伝票からタブレ

ット端末を用いた収集体制へ変更することとした。このことにより、紙伝票の出力が不
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要となり、また、回収現場から回収状況をタブレット端末からシステムに入力すること

となるため、迅速な情報共有及び区民からの問合せへの対応が可能となる。 

  粗大ごみ収集運搬業務において、タブレット端末を用いた処理体制に変更することで、

紙の使用量の削減、収集時の紙伝票の紛失防止及び当該業務の遂行の効率化を図り、も

って区民サービスの向上に資することを目的とするものである。 

  ※ システムの外部結合については、平成 11 年 10 月及び平成 19 年１月に諮問答申済

み 

 

４ 実施時期（予定） 

  令和４年７月 審査会への諮問答申 

         プロポーザル実施 

      ８月 委託契約締結 

  令和５年３月 タブレット端末を用いた委託業務開始 

 

５ 担当部課 

  環境部清掃課 

 

６ システム及び業務の内容 

項     目 内     容 

業務の内容 １ 受付業務受託者が行う業務 

（１）タブレット端末を含めたシステムの配備 

（２）区民からインターネット又は電話により、申込みを受け付け、シス

テムに入力する。 

２ 収集業務受託者が行う業務 

（１）粗大ごみの収集 

   申込みデータを事業所の端末からシステムを経由して確認し、シ

ステム内の粗大ごみ受付収集配車機能を利用し、粗大ごみの収集ル

ートを確定後、タブレット端末を用いて収集業務を行う。 

（２）受入状況及び受入状況のシステムへの入力 

   収集の場合は、タブレット端末から収集状況を入力し、自己持込

の場合は、事業所の端末から受入状況を入力する。 

※ 業務の流れは別紙１のとおり 

システムの機

能 

１ 受付、算定、配車管理機能 

２ 収集ルート等出力機能 

  収集連絡票、予約一覧表、収集実績表、地図情報 

３ タブレット端末収集機能 

  収集連絡票表示、予約一覧表表示、地図情報表示、算定機能 

４ 減免関連帳票作成機能 

  減免案内書､減免申請書､減免承認書 

５ 統計処理機能 
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項     目 内     容 

システムの構

成 

１ ハードウェア 

（１）サーバ等 

   システムで扱う全てのデータは、受付業務受託者が用意したサー

バにて管理する。サーバは、施錠可能な場所に設置し、関係者以外の

入出を禁止するための認証機能を備える。 

（２）端末機器 

   受付業務受託者が用意した端末を利用する。 

（３）プリンタ 

   受付業務受託者が用意したプリンタを利用する。 

２ ソフトウェア 

  受付業務受託者が提供するパッケージソフトウェアを利用する。 

３ ネットワーク 

  受付業務受託者が用意したネットワークを利用する。第三者による

回線の侵入、盗聴及び改ざん防止のためのセキュリティ対策を施す。 

システムの開

発方法 

 プライバシーマーク又は ISMS 認証を取得していることを条件にプロ

ポーザルを行い、選定された受付業務受託者が開発する。 

 区と受付業務受託者で打合せし、決定した仕様に基づき開発する。 

システムの運

用方法 

１ 運用管理体制  

（１） 委託業務に関する全般的調整 

       環境部清掃課 

（２） 粗大ごみ受付収集システム管理 

    受付業務受託者 

（３） 粗大ごみ収集運搬業務及び自己持込受入業務 

    収集業務受託者 

２ 管理責任体制  

（１）情報セキュリティ管理者 

      環境部清掃課長（以下「清掃課長」という。） 

（２）システム運用責任者 

   清掃課長及び受付業務受託者が指名した者 

（３）システム管理担当者 

   受付業務受託者が指名した者 

（４）システム運用担当者 

   小岩、葛西及び小松川分室の各清掃事務所の職員で、清掃課長か

ら指名された者及び受託者の担当者 

３ システム保守・障害対応 

  障害時は、受付業務受託者が区へ連絡するとともに、迅速な復旧、原

因の究明及び再発防止策の措置を講じる。必要に応じて区が受付業務

受託者へ障害対応を指示する。 
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７ システムの開発における個人情報の保護対策 

項     目 内     容 

対象者 粗大ごみ収集及び自己持込申込者 

情報の内容  住所、氏名、収集予定日、収集完了日、受入日、受付番号、受付日、排

出場所、連絡先、時間、備考（有料粗大ごみ処理券の有無、料金の過不

足、品物の有無、取消）、手数料単価、処理券枚数、品目、数量、金額、

品目備考、支払方法、減免区分、減免率、減免額、徴収金額 

管理責任体制 保護管理責任者   清掃課長 

保護管理事務取扱者 環境部清掃課清掃事業係長（以下「清掃事業係長」

という。） 

実施機関の対

策 

 

１ 物理的セキュリティ対策 

（１）各清掃事務所において利用する端末機器は、盗難等を防ぐため、セ

キュリティワイヤーにより所定のデスクに固定するとともに、セキ

ュリティワイヤーの鍵は、保護管理責任者の指定する職員が管理す

る。 

２ 人的セキュリティ対策 

（１）保護管理責任者は、職員及び委託事業者に対し、条例、規則及び江

戸川区情報セキュリティポリシーを遵守させることを徹底する。 

（２）システムの利用者に対し、江戸川区情報セキュリティポリシー第

３章「江戸川区情報管理安全対策基準 ８.人的セキュリティ」に規

定する利用者の責務を徹底する。 

３ 運用上のセキュリティ対策 

（１）システムのアクセス記録を定期的に確認し、適正に管理する。 

（２）ウイルス対策ソフトウェアにより、ウイルス対策を行う。 

（３）システム管理者が付与するユーザーID 及びパスワードにより、シ

ステム上で利用者認証を行う。 

（４）システム障害に早期のデータ復旧を可能とする、適切なバックア

ップを実施する。 

 

８ 委託における業務の内容 

項 目 内    容 

業務の内容及

び処理方法 

収集業務において、タブレット端末を用いた処理体制に変更する。 

詳細は「６ システム及び業務の内容」のとおり 

運用体制 管理責任者 清掃課長 

運用担当者 清掃事業係長 

履行場所 区の指定する場所及び委託事業者の事業所 

 

９ 委託における個人情報の保護対策 

項 目 内    容 

対象者 粗大ごみ収集申込者 
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情報の内容 タブレット端末で利用する個人情報の項目は以下のとおり。 

 住所、氏名、収集予定日、収集完了日、受付番号、受付日、排出場所、

連絡先、時間、備考(有料粗大ごみ処理券の有無、料金の過不足、品物

の有無)、品目、数量、金額、減免区分、収集状況 

管理責任体制 保護管理責任者 清掃課長 

保護管理事務取扱者 清掃事業係長 

外部委託に係

る対策 

１ 受付業務受託者 

  公募型プロポーザルで決定する予定であり、情報マネジメントシス

テム認定センターが運用する ISMS 適合性評価制度において ISMS 認

証又は一般財団法人日本情報経済社会推進協会が認定するプライバ

シーマ－クの使用許諾を取得していることをプロポーザル参加要件

としている。 

 ※ 収集業務は、平成 19 年度から江戸川環境保全事業協同組合に委

託している。 

２ 委託契約における規定 

（１）委託事業者に対し、条例、江戸川区個人情報保護条例施行規則

（以下「規則」という。）及び個人情報保護に関する特約条項等の

遵守を義務付けるとともに、業務従事者に対する秘密保持義務を

委託契約書に明記する。 

（２）江戸川区情報セキュリティポリシー第３章「江戸川区情報管理

安全対策基準 11.業務委託と外部サービスの利用」に規定する契

約項目のうち、当該業務に必要なセキュリティ要件を当該契約書

に明記する。 

３ 委託事業者の選定基準 

（１）業務従事者に対して、個人情報に関する研修等を行い、個人情

報の取扱いを適正に行うよう努めていること。 

（２）情報マネジメントシステム認定センターが運用する ISMS 適合性

評価制度において ISMS 認証又は一般財団法人日本情報経済社会推

進協会が認定するプライバシーマ－クの使用許諾を取得している

事業者であること。 

（３）４に掲げる個人情報の保護に必要な対策が講じられているこ

と。 

４ 委託業務に係る個人情報保護対策 

（１）当該収集業務に用いるタブレット端末は取扱者を限定し、ID、

パスワード等により、アクセス権を制限するとともに、外部から

接続ができないよう、保護対策を施すこと。 

   また、アクセス記録を定期的に確認し、適正に管理すること。 

（２）システム及びタブレット端末は、ウィルス対策ソフトウェアを導

入し、システム及びデータの保護を図ること。 

（３）収集業務中にタブレット端末が紛失又は盗難にあった際は、遠隔
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操作で機能を停止する等の対策を講ずること。 

（４）システム及びタブレット端末間の通信は、第三者による回線の侵

入、盗聴及び改ざんを防止のためのセキュリティ対策を施すこと。 

（５）事故等の発生並びに個人情報保護対策及び情報セキュリティ対策

の変更があった場合には、直ちに区に報告するとともに、今後の対

応について協議すること。 

（６）区の必要に応じ、区職員による現場査察を受け入れること。 

（７）個人情報保護及び情報セキュリティ対策については、契約期間

中のみならず、準備期間中及び契約終了後においても、同様の取

扱いとすること。 

（８）契約終了後、区から貸与された資料の返却及び廃棄報告を行う

こと。 

（９）業務従業者の名簿をあらかじめ提出すること。 

（10）個人情報を含む電子媒体及び紙媒体は、専用保管庫等に施錠の上、

保管すること。 

実施機関の対

策 

１ 人的セキュリティ対策 

保護管理責任者は、職員及び委託事業者の業務従事者に対して、条

例、規則及び情報セキュリティポリシーを遵守させることを徹底す

る。 

２ 運用上のセキュリティ対策 

（１）あらかじめ委託事業者から名簿の提出を受け、従事者を把握す

る。  

（２）委託業務に係る個人情報保護対策の確認のため、必要に応じて

委託事業者に書類の提出を求め、又は現地調査を実施する。 

（３）事故発生時は、委託事業者から直ちに電話等により報告を受

け、委託事業者と協議の上、必要な措置を講じる。 

（４）委託事業者が行う作業手順について、委託事業者から事前に具

体的な説明を受け、工程に不備がないか点検を行う。 

 

10 江戸川区セキュリティポリシーへの対応 

  別紙２「「粗大ごみ受付収集システム」の情報セキュリティポリシー対応」のとおり 
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（別紙1）業務の流れ【従来】

区分 排出者（区民）
粗大ごみ持込施設
（収集業務受託者）

粗大ごみ受付センター
（受付業務受託者）

江戸川区
葛西清掃事務所小松川分室

処理施設

排
出
後

排
出
前

③受付票
登録

粗大ごみ受付収集
システム

④受付状況
確認

YES

NO（収集）

排出

持込か

②の予約完了後

排出

⑤収集ルート作成
（粗大ごみ受付収集シス

テム）

減免承認⑥収集連絡票
出力

（紙媒体）

※収集前日

持込

⑩ＰＣ端末から
収集実績入力

①電話・WEB
受付センター申込 ②予約日案内

収集連絡票
提出

（紙媒体）

⑦収集

※収集翌日

⑨収集・持込
粗大ごみ受入

⑧収集連絡票に
収集状況を記入

受付票確認

KJ56379
フリーテキスト
８



区分 排出者（区民）
粗大ごみ持込施設
（収集業務受託者）

粗大ごみ受付センター
（受付業務受託者）

江戸川区
葛西清掃事務所小松川分室

処理施設

（別紙1）業務の流れ【変更後】※　　　　　変更箇所

排
出
前

排
出
後

③受付票
登録

④受付状況
確認

YES

NO（収集）

排出

持込か

②の予約完了後

排出

⑤収集ルート作成
（粗大ごみ受付収集システ

減免承認

※収集前日

持込

①電話・WEB
受付センター申込 ②予約日案内

ＰＣ端末から
収集実績入力

⑦収集

⑥タブレット端末
持出。受付票確認

受付票確認
粗大ごみ受付収集
システム

⑨収集・持込粗大ごみ受入

⑧収集実績入力
（タブレット
端末）

（持込分）（収集分）
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別紙２ 

◎「粗大ごみ受付収集システム」の情報セキュリティポリシー対応 
 

項     目 
粗大ごみ受付収集システムの対応 

【 】対応の手法 

情報セキュリティ 

ポリシーの関係条文 

1 管理体制 

 

〇粗大ごみ受付収集システム（以下、「システム」という。）の

管理体制を以下のとおりとする。 

【運用規程に定める】 

・情報セキュリティ管理者 

清掃課長 

・システム運用責任者 

清掃課長及び受付業務受託者が指名した者 

・システム管理担当者 

受付業務受託者が指名した者 

・システム運用担当者 

小岩、葛西及び小松川分室の各清掃事務所の職員で、清掃 

課長から指名された者及び受託者の担当者 

 

要綱第 5条 

2 情報資産の分類

と管理 

 

〇システムにおいて取り扱う情報のうち、以下の情報を「秘密

情報」とし、情報へのアクセス、外部出力などについて制限

する。 

《秘密情報》 

・業務上扱う個人情報など（諮問依頼書「7システムの開発

における個人情報の保護対策」の『情報の内容』に記載） 

 

〇システム利用者（アクセス権）の制限 

【運用規程に定める】 

・システム利用者は情報セキュリティ管理者が指名した清掃

課に所属する職員、受付業務受託者及び収集業務受託者の

業務担当者とし、それぞれ利用者の業務によりアクセス可

能な情報、機能を制限するものとする。 

 

要綱第 5条 

基準 5 

3 情報セキュリテ

ィ対策 

  

( (1) 物理的セキュ

リティ対策 

 

○端末の管理 

・各清掃事務所において本システムで利用する端末機器は、盗難

等を防ぐため、セキュリティワイヤーにより所定のデスクに固

定するとともに、セキュリティワイヤーの鍵は、保護管理責任

者の指定する職員が管理する。 

 

要綱第 5条 

基準 7 

(2) 人的セキュ

リティ対策 

〇利用者の役割と責任の徹底 

【運用規程に定める】 

・システムの利用者に対し、基準 8 に規定する利用者の責務

を徹底する。 

 

要綱第 5条 

基準 8 

 

(3) 技術及び運

用におけるセ

キュリティ対

策 

 

〇ログの取得【委託事業者にて対応】 

・システムのアクセス記録を定期的に確認し、適正に管理す

る。 

 

〇不正プログラム対策【委託事業者にて対応】 

・ウイルス対策ソフトウェアにより、ウイルス対策を行う。 

 

要綱第 5条 

基準 9 
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項     目 
粗大ごみ受付収集システムの対応 

【 】対応の手法 

情報セキュリティ 

ポリシーの関係条文 

〇バックアップの実施【委託事業者にて対応】 

・システム障害に早期のデータ復旧を可能とする、適切なバッ

クアップを実施する。 

 

〇アクセス制御 

【運用規程に定める】 

・ユーザーID 及びパスワードにより、システム上で利用者認

証を行う。 

 

4 委託に関するセ

キュリティ確保 

○法令遵守 

【運用規程に定める】 

・委託事業者に対し、条例、江戸川区個人情報保護条例施行規

則及び個人情報保護に関する特約条項等の遵守を義務付け

るとともに、業務従事者に対する秘密保持義務を委託契約

書に明記する。 

 

要綱第 10 条 

基準 10 

5 障害、セキュリ

ティ侵害の対応 

 

〇侵害時の対応 

【運用規程に定める】 

・不正アクセス、システム障害に対する報告、障害時の代替措

置等の対応を運用規程において定める。 

 

要綱第 5条 

基準 10 

6 運用規程の整備 

 

〇運用規程の策定 

【情報セキュリティ管理者が定める】 

・システム導入、稼働前に区の情報セキュリティポリシーに即

し、１～５項のセキュリティ対策について、運用規程を策定

する。 

 

基準 12 

注 「要綱」 江戸川区情報安全管理対策要綱 
「基準」 江戸川区情報安全管理対策基準 
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令和４年度第 12 号議案 

 

令和４年度第２回 

江戸川区情報公開及び個人情報保護審査会資料 
 

 
   

件 名：「図書館オンラインシステムにおける江

戸川区立小中学校への蔵書管理システム

導入に伴うシステムの変更及び外部委託

について」 

 

 

 

主管 課：文化共育部文化課 

 

〈添付資料〉 

(1) 諮問書‥‥‥‥‥‥‥‥‥‥‥‥‥‥p. 1 

(2) 諮問依頼書‥‥‥‥‥‥‥‥‥‥‥‥p. 2～p. 13 



              22 総総送第 261 号 

令和４年７月 13 日 

 

 

江戸川区情報公開及び個人情報保護審査会 

   会 長   村 島 章 惠  殿 

 

 

江戸川区長  斉 藤  猛 

 

 

江戸川区個人情報保護条例の規定による諮問について（諮問） 

 

江戸川区個人情報保護条例第 14 条第２項及び第３項の規定に基づき、下記の事項につ

いて意見を求めます。 

 

記 

 

１ 諮問事項    

図書館オンラインシステムにおける江戸川区立小中学校への蔵書管理システム導入に

伴うシステムの変更及び外部委託について 

 

２ 諮問理由 

江戸川区立小中学校への蔵書管理システム導入に伴い、図書館オンラインシステム内

に区立小中学校の学校図書館の蔵書管理機能を追加することが、江戸川区個人情報保護

条例(以下「条例」という。)第 14 条第２項に規定する電子計算組織による保有個人情

報の処理の変更に該当すること及び、機能追加に伴い、江戸川区立図書館の管理運営業

務の委託において取り扱う個人情報の項目の追加が必要となり、当該業務には、電子計

算組織による個人情報の処理が含まれていることから、条例第 14 条第３項に規定する

個人情報ファイルに係る業務の処理の外部委託に該当するため 

 

３ 諮問関係資料 

  別紙諮問依頼書（写）のとおり 

 

４ 担当部課 

文化共育部文化課及び教育委員会事務局教育指導課 
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○写  
 

 

 

総 務 部 長 殿 

 

教 育 長 

文 化 共 育 部 長 

  

 

江戸川区情報公開及び個人情報保護審査会への諮問について（依頼） 

 

 

 江戸川区個人情報保護条例第 14 条第２項及び第３項の規定に基づき、下記の事項につ

いて江戸川区情報公開及び個人情報保護審査会に諮問願います。 

 

 

記 

 

１ 諮問事項 

図書館オンラインシステムにおける江戸川区立小中学校への蔵書管理システム導入に

伴うシステムの変更及び外部委託について 

 

２ 諮問理由 

江戸川区立小中学校（以下「区立小中学校」という。）への蔵書管理システム導入に伴

い、図書館オンラインシステム（以下「図書館システム」という。）（※１）内に区立小

中学校の学校図書館（以下「学校図書館」という。）の蔵書管理機能を追加することが、

江戸川区個人情報保護条例（以下「条例」という。）第 14 条第２項に規定する電子計算

組織による保有個人情報の処理の変更に該当すること及び、機能追加に伴い、江戸川区

立図書館（以下「区立図書館」という。）の管理運営業務の委託（※２）において取り扱

う個人情報の項目の追加が必要となり、当該業務には、電子計算組織による個人情報の

処理が含まれていることから、条例第 14 条第３項に規定する個人情報ファイルに係る業

務の処理の外部委託に該当するため 

※１ 平成 21 年１月諮問答申済み 

※２ 平成 24 年９月諮問答申済み 

 

３ 実施目的 

現在、学校図書館では、紙台帳などを使用して個別に蔵書の管理や資料の貸出・返却

を行っており、業務が非常に煩雑である。そこで、学校図書館の環境整備及び活性化を

図るため、蔵書管理システムを導入することとした。 

システム化により、学校図書館の環境整備、蔵書管理等が容易になるとともに、区立
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図書館と共通のシステムを使用することで、今年度から実施している区立図書館の職員

（以下「図書館職員」という。）による巡回（※）とあわせて、児童・生徒の読書機会

の創出及び生涯学習につなげ、もって区民サービスの向上を目的とするものである。 

※ 図書館職員による巡回 図書館職員が１～２週間に１回の頻度で区立小中学校全

校を巡回し、学校図書館の運営を支援している。（令和４年度新規事業） 
 

４ 実施時期（予定）  

  令和４年７月以降  審査会への諮問答申 

            江戸川区立図書館サテライト校（※）に先行導入 

             ※ 学校に区立図書館のサテライトを設置し、図書の返却や

予約した図書等の受け取りを可能にすることで、図書館空

白地域の解消を目指し、区民の読書機会の更なる創出を図

る。令和４年度は第二葛西小、南葛西小、上一色南小、北

小岩小、船堀小の５校で実施する。 

令和５年度以降   順次、全校へ導入 

 

５ 担当部課 

文化共育部文化課 

教育委員会事務局教育指導課 

 

６ システム及び業務の内容 

項     目 内     容 

業務の内容 １ 図書館職員、区立小中学校の教員及び教員の補助を行う会計年度

任用職員（以下「教員等」という。）による学校図書館資料の貸出・

返却、予約、検索等 

２ 教員による学校図書館資料の発注、受入、蔵書整理、蔵書の利用

統計、児童・生徒情報の登録処理等 

システムの機能 １ 学校図書館資料の貸出・返却、予約 

２ 学校図書館資料の検索 

３ 学校図書館資料の発注、受入・検収 

４ 学校図書館の蔵書整理・移動 

５ 学校図書館資料の蔵書の利用統計・グラフ化 

６ 児童・生徒登録処理 
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項     目 内     容 

システムの構成 １ ハードウェア 

（１）サーバ等 

   既存の図書館システムのハードウェアを利用する。 

（２）端末機器 

   学校図書館に配備されている図書館システム端末を利用する。 

２ ソフトウェア 

  開発事業者が提供するソフトウェアを利用する。 

３ ネットワーク 

  図書館独自 LAN を利用する。 

システム変更の

方法 

現在、図書館システムの運用を委託している事業者（以下「委託事

業者」という。）（※）に学校図書館の蔵書管理機能開発を依頼し、シス

テム変更を行う。 

 ※ 三菱電機 IT ソリューションズ株式会社 

   （東京都中野区本町一丁目 32 番２号 ハーモニータワー） 

   プライバシーマークの使用許諾及び ISMS 適合性評価制度にお

ける ISMS 認定を取得済み 

システムの運用

方法 

 

１ 管理体制 

（１）システム管理者 

 文化共育部文化課長（以下「文化課長」という。） 

 教育委員会事務局教育指導課長（以下「教育指導課長」という。） 

（２）システム管理担当者 

   文化共育部文化課図書館運営係長（以下「図書館運営係長」と

いう。） 

   システム管理者が指定する教育委員会事務局教育指導課統括指

導主事（以下「統括指導主事」という。） 

（３）システム運用者 

  各図書館長 

  各学校長 

（４）システム運用担当者 

各図書館長が指定する職員 

各学校長が指定する教員等 

２ システム利用者 

（１）江戸川区職員（会計年度任用職員及び派遣職員を含む。）及び

教員等（以下「区職員等」という。）のうち、システム管理者が

指定する職員 

（２）図書館を管理運営する指定管理者の職員のうち、システム管理

者が指定する職員 

（３）システムの運用・保守に係る委託事業者の派遣する業務担当者 

（４）その他、システム管理者がシステムの運用上、特に必要と認め

た者 
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項     目 内     容 

３ システム保守及び障害対応 

変更後の保守及び障害対応についても委託事業者に依頼する。 

 

７ システム変更における個人情報の保護対策 

項     目 内     容 

対象者 学校図書館利用者（児童・生徒） 

情報の内容 児童・生徒の学校名、学年、クラス、氏名、出席番号、利用者コード 

管理責任体制 保護管理責任者   文化課長 

教育指導課長 

保護管理事務取扱者 図書館運営係長 

統括指導主事 

実施機関のセキ

ュリティ対策 

１ 物理的セキュリティ対策 

（１）本システムで扱う全てのデータはサーバにて管理し、サーバは

中央図書館内の情報セキュリティ管理区画として定められたサー

バ室で管理する。サーバ室は施錠管理し入室者を限定する。 

（２）個人情報を含む帳票等は、施錠可能な場所に保管する。 

２ 人的セキュリティ対策 

  システム利用者に対し、江戸川区情報セキュリティポリシー第３

章「江戸川区情報管理安全対策基準 ８．人的セキュリティ」に規

定する利用者の責務を徹底する。 

３ 運用上のセキュリティ対策 

（１）ID 及びパスワードによる個人認証により権限を設定し、情報

資産へのアクセスを制御する。 

  ア システム管理者がシステム利用者ごとに、ID 及びパスワー

ドを付与する。 

  イ アクセス権は、次のとおり職員の区分及び担当業務により３

種類に区分し、制限する。 

（ｱ） レベル１（指定管理者の通常業務従事者及び教員の補助

を行う会計年度任用職員） 

自校の図書館資料の貸出・返却、検索、予約の処理が可

能 

（ｲ） レベル２（教員） 

レベル１の業務に加え、自校の図書館資料の発注、受入、

統計管理等の処理が可能 

（ｳ） レベル３（江戸川区職員及び中央図書館システム担当職

員） 

全校のシステム全般の処理が可能 

（２）バックアップデータは、記録媒体に保存し、施錠管理されたサ

ーバ室で保管する。 
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項     目 内     容 

（３）利用状況の記録及び管理 

   システム利用者（システム管理者を含む。）の操作履歴に対

し、次の情報を記録及び管理する。 

  ア システム利用者のログオン及びログオフ履歴 

  イ システム利用者による追加、更新、削除機能の操作履歴 

（利用者名、端末番号、操作機能名称、操作時刻、操作対象

等の記録） 

  ウ システム利用者による追加、更新、削除機能の操作によるデ

ータベースの変更履歴（変更箇所、内容の記録） 

（４）ネットワークの接続管理 

   インターネットとの間にファイアーウォールを設置し、外部公

開ゾーン（ホームページ、検索、予約等）、内部公開ゾーン（館

内利用者端末等）、非公開ゾーン（秘密情報）等ネットワーク内

を区分し、経路制御する。 

 

８ 外部委託における業務の内容 

項     目 内     容 

業務の内容及

び処理方法 

図書館職員による学校図書館資料の貸出・返却、予約、検索等 

運用方法 管理責任者 文化課長 

運用担当者 図書館運営係長  

履行場所 学校図書館 

 
９ 外部委託における個人情報の保護対策 

項     目 内     容 

対象者 学校図書館利用者（児童・生徒） 

情報の内容 「７ システム変更における個人情報の保護対策」に同じ 

管理責任体制 保護管理責任者 文化課長 

保護管理事務取扱者 図書館運営係長 

外部委託に係

る対策 

 

１ 指定管理者 

（１）中央図書館、葛西図書館、西葛西図書館、東葛西図書館、清新町

コミュニティ図書館及び鹿骨コミュニティ図書館 

   株式会社図書館流通センター 

（東京都文京区大塚三丁目１番１号） 

（２）小岩図書館、松江図書館、小松川図書館及び東部図書館 

   株式会社ヴィアックス 

   （東京都中野区弥生町二丁目８番 15 号） 

※ 上記（１）（２）の事業者は、一般財団法人日本情報経済社会推進協

会の認定するプライバシーマークの使用許諾を取得している。 

（３）篠崎図書館及び篠崎子ども図書館 
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項     目 内     容 

   共同事業体 篠崎ＳＡパブリックサービス 

   代表企業 スターツアメニティー株式会社 

（東京都江戸川区一之江八丁目４番３号） 

   構成企業 株式会社図書館流通センター 

        （東京都文京区大塚三丁目１番１号） 

   構成企業 スターツファシリティーサービス株式会社 

        （東京都中央区日本橋三丁目１番８号） 

 ※ ３社のうち、図書館業務を管理する事業者は株式会社図書館流通

センターで、当該事業者は一般財団法人日本情報経済社会推進協会

の認定するプライバシーマークの使用許諾を取得している。 

２ 協定書における規定 

  指定管理者に対し、条例、江戸川区個人情報保護条例施行規則及び

個人情報保護に関する特約条項等の遵守を義務付けるとともに、従事

者に対する秘密保護義務を協定書に明記する。 

３ 指定管理者の選定基準 

（１）業務従事者に対して、個人情報に関する研修等を行い、個人情報 

の取扱いを適正に行うことができること。 

（２）４に掲げる個人情報の保護に必要な対策を講じることができるこ

と。 

４ 当該業務に係る個人情報保護対策 

（１）図書館システムにおいて個人情報のデータ処理を行う機器は、区

が用意する専用端末のみを使用させる。 

（２）個人情報の管理及び保管方法 

ア 個人情報を含む紙媒体及び電子媒体は施錠できる場所に保管

し、鍵は指定管理者が管理する。 

また、区の許可なく施設外への持出し又は複製を禁止する。 

イ 図書館システムの利用に係る個人情報はすべて図書館システム

のサーバに保存することを義務付ける。 

（３）業務従事者の名簿をあらかじめ区へ提出させる。 

（４）業務従事者に名札着用を義務付ける。 

（５）事故発生時、指定管理者は直ちに電話等により区へ報告し、区の

指示に従い必要な措置を講じ、事故報告書を作成し、区へ報告する

ことを義務付ける。 

実施機関の対

策 

１ 物理的セキュリティ対策 

図書館システムの利用に係る個人情報は、図書館システムのサーバ 

で管理する。 

２ 人的セキュリティ対策 

保護管理責任者は、区職員等び委託事業者に対し、条例、規則及び

江戸川区情報セキュリティポリシーを遵守させることを徹底する。 

３ 運用上のセキュリティ対策 
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項     目 内     容 

（１）業務従事者の制限  

ア 業務に携わる従事者の名簿を作成し、管理する。 

イ 図書館システム運用者の内、中央図書館長が業務従事者ごとに

ID 及びパスワードを付与する。 

  ウ アクセス権は、次のとおり職員の区分及び担当業務により２

種類に区分し、制限する。 

  （ｱ）レベル１（指定管理者の通常業務従事者） 

図書館資料の貸出・返却、検索、予約の処理が可能 

  （ｲ）レベル３（江戸川区職員及び中央図書館システム担当職員） 

システム全般の処理が可能 

（２）協定書における規定の遵守 

（３）各操作のログを取得し、管理する。 

（４）事故発生時は、指定管理者から直ちに電話等により区が報告を受 

 け、必要な措置を講じる。  

 

10 江戸川区情報セキュリティポリシーへの対応 
別紙「江戸川区図書館オンラインシステム運用規程案」のとおり 
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別紙 
 江戸川区図書館オンラインシステム運用規程 

 

規定 平成 15年９月 21日 

改正 平成 24年４月１日 

改正 令和４年  月 日 

 

（目的） 

第１条 この規程は、江戸川区情報管理安全対策要綱（令和３年４月１日改定。以下「対策要綱」とい

う。）及び江戸川区情報管理安全対策基準（令和３年４月１日改定。以下「対策基準」という。）に基づ

き、図書館オンラインシステム（以下「システム」という。）の管理運用、利用者方法について必要な

事項を定め、情報セキュリティの維持と図書館事業の効率的な執行を図ることを目的とする。 

 

（定義） 

第２条 この規程において用いる用語の意義は、図書館法、同施行規則、同施行令、江戸川区図書館条

例、同施行規則及び江戸川区図書館処務規則において定めるもののほか、次の各号に定めるところによ

る。システムサーバ類及び各図書館に設置された利用端末等並びに機器を結ぶ情報通信ネットワークで、

資料の所蔵、貸出、返却、検索及び予約等の業務、並びに貸出券交付者に係る個人情報保護の安全対策、

運用を支援するシステムをいう。 

（１）サーバ類 システムサーバ、データベースサーバ、通信制御サーバ、運用管理サーバ、WWW サー

バ等で構成されるシステム管理運用ハードウェア機器をいう。 

（２）利用端末等 業務端末、館内ＯＰＡＣ、自動貸出機、ＩＣタグリーダーライター、ＩＣゲート、

プリンタ等で構成される業務用ハードウェア機器をいう。 

（３）利用者 システムを構成する全ての機器、または一部について管理、運用、及び操作等の作業に

従事する者をいう。 

 

（機能と構成） 

第３条 システムの機能は、次の各号のとおりとする。 

（１）貸出券交付者情報登録機能 利用申込書に記載された氏名、生年月日、電話番号、住所、勤務先、

電子メールアドレス、マイナンバーカード情報（※運用上必要な情報に限る）の登録・管理を行う

こと。 

（２）貸出・返却情報管理機能 区立図書館から貸出を受けた図書館資料の資料番号、資料名称、貸出

日、貸出者名、貸出図書館名等の記録・管理を行い、返却を受けた際にこれらの情報について書き

換え・削除をすること。ただし、希望者のみ、返却後でも資料名称等の情報については、記録・管

理を行い、利用者自身が閲覧できるようにする。 

（３）予約情報管理機能 他の利用者への貸出等により貸出を受けることができない図書館資料につい

て予約を行った場合の、予約日、予約資料名、受取図書館名、予約方法の記録・管理を行うこと。 

（４）資料情報管理機能 区立図書館が所蔵する資料について書誌情報、資料数、資料状態等の管理を

すること。 

（５）WWW サービス機能 WWW サーバを設置し、ホームページを通じた区立図書館に関する情報・サー

ビスの提供を行うこと。 
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別紙 
（６）システム管理機能 システムに係る各種設定情報を保持し、通信ネットワークを含めたシステム

全体が効率的に機能するよう管理すること。 

（７）学校図書館蔵書管理機能 学校図書館の資料の貸出・返却（※所属している学校の生徒・児童に

限る）、蔵書資料の管理、生徒・児童の学校名・学年・クラス名等の登録管理を行うこと。 

 

（管理体制） 

第４条 システムに係る情報セキュリティを維持し、その適正な管理及び効率的な運用を図るためシス

テム管理者（以下「管理者」という。）を置き、文化課長をもって充てる。ただし、学校図書館蔵書

管理機能については、文化課長及び教育指導課長をもって充てる。 

２ 管理者を補佐するため、システム管理担当者（以下「管理担当者」という。）を置き、図書館運営

係長をもって充てる。ただし、学校図書館蔵書管理機能については、図書館運営係長及び統括指導主

事をもって充てる。 

３ 各館のシステム運用管理については、システム運用者（以下「運用者」という。）を置き、各館長

をもって充てる。ただし、学校図書館蔵書管理機能については、各学校長をもって充てる。 

４ システム運用管理については、上記のほかシステム運用担当者（以下「運用担当者」という。）を

置き、各館長が指名した者をもって充てる。ただし、学校図書館蔵書管理機能については、各館長及

び各学校長が指名した者をもって充てる。 

 

（利用者資格） 

第５条 システムの利用者は、図書館業務の遂行上又はシステムの管理運営上、その利用が必要である

と管理者が認めた者とし、次の各号のとおりとする。 

（１）江戸川区職員（会計年度任用職員・派遣職員を含む。） 

（２）指定管理者 

（３）システムの運用・保守に係る委託先事業者の派遣する業務担当者 

（４）その他、管理者がシステムの運用上、特に必要であると認めた者 

２ 管理者は、利用者において対策要綱、対策基準及びこの運用規程への違反があった場合は、前項の

利用者資格を取り消すことができる。 

 

（情報アクセスの制御） 

第６条 職員の業務アクセス権に関しては、職員からの申請に基づき、利用者権限一覧（別表一）のと

おり利用者資格に応じて付与する。 

 

 （情報提供の制限） 

第７条 第３条に定める情報で特定の個人が識別可能な情報は、第三者への提供を行ってはならない。 

 

（機器の設置場所） 

第８条 第２条（１）に定める機器は、中央図書館管理区域内に設置し、管理者は全装置を適切に管理

する。 
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（職員の役割と責任） 

第９条 システムにおける情報セキュリティに関する職員の権限、役割及び責任は次の各号に定める。 

（１）管理者 

ア システムの効率的かつ円滑な運用を図ること。 

イ 災害、過失等による障害に備えて、システムのサーバ群、図書館端末並びに回線の保護対策を

講じるとともに、障害時の対応手順を定めること。 

ウ システムで扱う情報資産について、必要かつ十分な保護対策を講じること。 

エ システムの仕様書について保存、管理を適切に行うこと。 

オ 利用者を対象に、システムに係る説明会及び研修等を実施し、情報セキュリティ対策の内容を

理解させ、実践するよう啓発すること。 

（２）管理担当者 

管理者を補佐し、システムの効率的かつ円滑な運用を図るとともに、情報セキュリティ対策に係る

事務を遂行し、適宜、その運用管理状況を管理者に報告すること。 

（３）運用者 

システムの運用に際して情報セキュリティ対策を実施し、情報セキュリティ事故を未然に防止し、

事故、障害がある場合は速やかに管理者に報告すること。 

（４）運用担当者 

システムの運用に際して情報セキュリティ対策を遵守し、利用者の情報セキュリティ事故を未然に

防止し、事故、障害がある場合は速やかに運用者に報告すること。 

（５）利用者 

対策要綱、対策基準及びこの規程を遵守し、システムを適正に使用すること。 

 

（事故・障害に対する対応） 

第１０条 利用者は、個人情報の流出・またはその恐れにつながる事故、障害などを発見した場合には、

必要に応じてシステムを停止するなどの措置を講じるとともに、速やかに運用者を通して管理者に報

告しなければならない。 

２ 管理者は、報告のあった事故等について、その内容、原因、確認した被害及び影響範囲等について、

教育長、文化共育部長、総務部長、経営企画部 DX推進課長に報告しなければならない。 

３ 第１項の事由によるシステムの運用停止時においては、第３条に規定するシステムの機能のうち、

代替措置にて対応可能なものについては、これを行うこと。 

 

（利用者ＩＤ・パスワード） 

第１１条 システムへアクセスする際は、利用者ＩＤとパスワードより利用者資格の認証を行う。 

２ 利用者ＩＤは利用者ごとに取得した貸出券の番号を使用する。ただし、これを有しない者は別途数

字 10桁のＩＤを管理者において付与する。 

３ 利用者ＩＤとパスワードの取得は、利用者ごとに図書館システムパスワード取得届（別紙１）を管

理者に提出する。 

４ パスワードは利用者ごとに英数字５文字以上のものを任意に指定し、これを使用許可された当該年
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度末まで使用する。 

５ 利用者がＩＤまたはパスワードを亡失したときはパスワード亡失届（別紙２）を管理者に提出する。 

６ 利用者は図書館システムパスワード取得届の内容に変更が生じる場合は、パスワード申請内容変更

届（別紙３）を管理者に提出する。 

７ 利用者はシステムを利用する必要がなくなった場合には、パスワード削除届（別紙４）を管理者に

提出する。 

８ 運用担当者は年度切り替え当初に、利用者のパスワード登録確認届（別紙５）を管理者に提出し、

使用許可の更新を行う。 

 

（利用時の制限等） 

第１２条 利用者は、業務目的以外にシステムを利用してはならない。 

２ 利用者はシステムにアクセス可能な状態で長時間業務端末から離れてはならない。 

３ 貸出券所持者の個人情報については帳票の出力又はフロッピーディスクなどの外部記録媒体への

複写を行ってはならない。但し、図書館業務上必要な場合、本規程に定める場合、若しくはシステム

管理者の許可を受けた場合を除く。 

４ 前項の情報を含む帳票及び外部記憶媒体を保管する場合は紛失及び盗難を防止するための措置を

講じることとし、廃棄する場合は、裁断、粉砕等情報の漏洩のないように措置しなければならない。 

 

（システムの運用及び記録） 

第１３条 システムの適正な運用を図るため、システムにおけるアクセスについての記録をアクセス記

録管理情報（別表二）に従い一定期間残すものとする。 

２ セキュリティ事故、システム障害に対応し、速やかにシステムを復元するために、必要な情報資産

についてバックアップデータを作成するものとする。 

３ 前項のバックアップのため複製した記憶媒体は管理基準による管理区域内に保管する。 

 

（外部委託に関する情報セキュリティ対策） 

第１４条 管理者は、システムにアクセスを行う窓口業務を含む各種業務を外部に委託する場合、次の

各号に定める措置をとるものとする。 

（１）委託先に対し、委託契約において、本規程と同様の情報セキュリティ対策を実施させることを明

記するとともに、実施状況について監督すること。 

（２）委託業務において、データの使用、帳票、記憶媒体の取扱いについて、委託先による錯誤不正行

為による紛失、漏洩、改ざん等を防止するため、必要な指示を行うこと。 

 

（不正アクセス及びウイルス対策） 

第１５条 WWW サーバへの不正アクセスや電子メールでのウイルス送付などインターネット環境を利用

したシステムへの不正行為に備え次の各号に定める対策を実施する。 

（１）中央図書館管理区域内にファイアウォールを設置する。  

（２）運用管理サーバ・業務端末にウイルス対策ソフトを導入する。 

 

（情報セキュリティ点検） 
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第１６条 管理者は、情報セキュリティ対策の実施状況について定期的に点検を行うものとする。 

 

（その他） 

第１７条 この規程に定めるもののほか、システムの運用、管理に必要な事項は、管理者が情報セキュ

リティ統括者と協議のうえ別に定める。 
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